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Wie presst man eine

Neue I'T-Services erfordern neue
Vertrdge. Der Cloud-Kunde verliert
Kontrolle an den Dienstleister. Gegen
schddliche Folgen sollte er sich

absichern.

Von Thomas Fischer*

aten und Dienste kinnen in die Cloud
Dunuitllwiuduu und grenzenlos verftig-

bar sein, Die Verantwortung flie das
Funktlonleren der IT bleibt jedoch bei dem
auslagernden Unternehmen vor Ort. Bs ist
der zwangsliufige Verlust an Einwirkungs-
und Kontrollmiglichkeiten in ainer Public
Cloud, der immer mehr dazu fithrt, dass der
LEvolution In der Technik® auch sin Wandel
in der Vertragsgestaltung folgen muss.

Nun mag es so sein, dass ,partnerschalt-
liche Bezichungsgeflechte auf der Basis von
Vartrauen in Netzwerken” (so ein Bitkom-
Leitfaden) die Grundlage fiir erfolgreiche
Cloud-Computing-Geschiiftsmodelle bilden.
Aber jeder IT-Verantwortliche wird sich daran
messen lassen miissen, ob und wie er dieses
Vertrauen rechtlich abgesichert hat, Zu den
Punkien, die zu berficksichtigen sind, zithlen:
« Spezifizierung und Abgrenzung der zu er-

hringenden Lelstungen;

* angemessene Steusrungs- und Weisungs-
rachte;

¢ effiziente Informations= und Prifungs-
rechie (durch Dritte);

s Kiindigungsrechte und faktische Kiindi-
gungsmiglichkeit;

* Gewilhrleistung der Datensicherung und
des Datenschutzes sowie die

¢ Sicharung der Kontinuitiit von Lelstungs-
erbringung hel Vertragsheendigung.

Diese Grundanforderungen an jeden Sour-

cing-Vertrag muss der IT-Verantwortliche

auf den Cloud-Vertrag iihertragen. Gleich-

zeitig sollte er dabei die Besonderhelten des

Cloud Computing im Blick haben. Sein Vor-

gehen sollte sleh an vier Eckpunkten orien-

tioron: Offnen, Bestimmen, Begrenzen und

Kontrollieren,

Offnen: Am Anfang

an das Ende denken

LDer Provider darf nicht die
faktische Macht haben, uns
den Datenzugang zu verwei-
gorn," Disse Aufierung von

Ralf Sehneider, CI0 der Alllanz Gruppe, in
der Computeawocne (Ausgahe 15/2011,
Seite 13) bringt das Problem auf den
Punkt. Ist nun die Konsequenz daraus, jede
Public Cloud zu meiden? Die Antwort
aul diese Frage wird gerade bel mittal-
stiindischen Unternehmen davon abhiingen,
inwiewell der Weg in das Cloud Computing
flir sle notwendig isl, um den Zugang
zu technischen Innovationen zu erhalten,
Wer diesen Weg heschreitet, muss inshe-
sondere den |, Lock-in-Mechanismus® ver-
hindern. Sprich: Eine Abhiingigkeil von dem
jeweiligen Provider sollte unter allen Um-
stinden vermiaden werden. Entscheldend
hierfiir ist das Vorhandensein eines realis-
tischen Exit-5zenarios, Dia Grundlagen da-
fiir sind im Vertrag zu legen,

Folgende Regelungen sollte der Kunde
beriicksichtigen, formulieren und verirag-
lich vereinbaraen:

+ Weltgehender Ausschluss von Lelstungs-
verweigerungsrechten des Providers;
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= Varpflichtung zur Datenreplikation beim
auslagernden oder einem dritten Untar-
nehmen;

= Bindung des Providers an Marktstan-
dards, die einen Ubergang zu einem an-
deren Provider ermiiglichen;

& konkretes Exit-5zenario, das bereits vor
Vertragaachluss verhandelt und whhrend
der Laulzeil stiindig aktualisiert wird;

= Verpllichiung des Providers zur Unier-
stiitzung beim Exit und

¢ Erwerh von zwingend benitiglen Li-
zenzen im Exit-Szenario.

Bestimmen: Individuelle
Anforderungen versus Standards

Waesentliches Merkmal des

Cloud Computing ist die

Standardisierung. Der Mtg-

lichkait [iir eine Individuali-

* sierung sind zwangsliufig

Grenzen durch das Geschifismodel] gesatzt.
Erforderlich ist zudem eine stindige [THHIE

nische Weiterentwicklung der Platiform,

Gerade die Anderungen in der Cloud kin-

nen aber mit den berechtiglen Interes-

sen des auslagernden Unternshmens an

Planungssicherheit und Investitionsschutz

kollidieren,

S0 notwendig die Rechte des Providers
zur eigenen Gestaltung der Cloud auch sind,
gie diirfen nicht dazu fithren, dass der An-
bieter faktisch ain elnseltiges Lelstungshe-
stimmungsrechi erhiilt, Denn damit wiire
{hm das auslagernde Unternehmen ja aos-
gelielert, Regelungshedarl besteht auch n
Hinblick auf Maglichkeit und Grenzen der
[ndividuallsierung sowle auf den Schuiz der
Individualisierung bei Anderungen in der
Cloud.

Die Regelungen Im Vertrag, die hier Klar-
heit schaffen kiinnen, sehen clwa so aus:

+ Fostlegen von unverinderbaren Lei-
slungsinhalten;

* Verginbarung sines Rahmaons fiir Leis-
tungshestimmungsrechio des Providers
und des auslagernden Unternehmiens:

# Bestimmen der Gerifte-, Software- und
Prozesshohelt; .

+ Miglichkeit der Individualisierung in der
Cloud regeln - auch durch den Einsatz
van Dritlen;

e hierbei die notwendigen Haftungshe-
sehrinkungen fiir das auslagernde Un-
ternehmen berticksichtigen;

s die Laistungen des Providers und wei-

terer Betelligter in Einklang bringen, vor-

allem die Service-Levels fiber die gesamle
Strecke vom Arbeitsplatz bis zum Provi-
der synehronisieren.

Titel Lo

Rechtsfragen
zur Cloud

Begrenzen: Freiheit kann

nicht schrankenlos sein

Zu den Wesensmerkmalen
des Cloud Computing gehi-
ren die Loslbsung von den
- Fesseln des Ortes, die Orlen-
tierung an (weltweiten) Ver-
t't'lgbarkall.en statt an Landesgrenzen, das
Denken in globalen Netzwerken sowie die
flexible Nutzung der Infrastrukiur, Nationale
Normen verktirpern hingegen elne anders
Sichiweise und zwingen den Beleiliglen eine
Beachtung der Grenzen aul,

Besonders deutlich wird der Unterschied
gwischen technischer und rechilicher Hand-
lungsmiglichkeit beim Datenschutz, Perso-
nenbezogene Daten ditefen nur unter be-
siimmien Voraussetzungen das Gebist der
europlischen Union verlassen und lediglich
aul einem definierten Weg an konkrete Da-
tenverarbeiter weilergegeben worden, Aber
das auslagernde Unternehmen blalbt auch
bei einer zuliissigen Aullragsdatenverarbei-
tung verpflichtet, den konkreten Ort der
Spelcherung der Daten zu kennen. Es muss
guguhl!m!nlhjlﬂ die Lischimg der Daten kone
trollieren kéinnen, Eine aviomatisierts glo-
bale Datenvertellung mit elnem Verlust der
Ortshezogenheit ist hier nichl miglich,

Ubersehen wird hiiufig das mit drake-
nigchen Strafen verachene Exportrecht. Fiie
die Ausfuhr von bestimmien Technologion
Iat eine vorherige Genshmigung des Bun-
desamies fiir Wirtschaflt und Ausfubr (Bafa)
arforderlich; sogar die Exportkontrolla der

Das mit drakonischen
Strafen versehene
Exportrecht wird hiufig
libersehen.

USA kann beim Einstellen von Dalen in sine
globale Cloud hetroffen sein, Von der Ex-
portkontrolle erfasst wird , Dual-Use-Tech-
nologie®, die sowohl zivil als auch militi-
risch eingeseizi werden kann, also zum
Beigpiel Verschlilsselungstechnik.

Fiir Datenschulz wie auch Exportkonirol-
le gilt, dass ein Download nicht elnmal vor-
ausgeselzl wird, Es genfigl die Miglichkeil
aines Zugrifls,

Unabhéinglg von gesetzlichen Regelungen
kann die Mioglichkelt alnes Datenzogrills
aus dem Ausland aber fiir das Unterneh-
men selbst kritisch sein: In vielen Lindern

hat der Staat weitgehende Miglichkelten,
auf Daten zuzugrelfen beziehungsweise den
Datenverkehr zu iiborwachen,

Auch hier sollie sich der Kunde miglichst
durch Iiugn]ungcm im Vﬁrlr;tg absichern,
Belspielsweise durch die Berficksichtigung
folgender Punkte:

+ die elgenen Daten nach A-Daten (Be-
schriinkung erforderlich) und B-Daten
(kelne Beschriinkung nélg) unterscheiden;
Lindergrenzen fiir A-Daten vereinbaren
= mit Giiltigkeit fiir Fernzugriff sowohl
von Administratoren als auch von elgenen
Mitabeitern; keine Zugrillsmaglichkeit
Svon diberall;

Alternative: Echidaien lokal halien und
anonymisierie Datenverarbeitung in der
Waolke betreiben, Boi Daten, die der Ex-
portkontrolle unterliegen, geniigt die Ver-
schliisselung jodoch nichi;
unheschriinkie Weisungsrechie tber die
Datennutzung einrfiumen lassen;
Lischprozedere definieren, inshesondere
das Einfordern von Lbschungsbestiti-
gungen.

Kontrollieren: Zertifizierung ersetzt
nicht die eigene Priifung

Besonders wichtig ist die

- Kontrolle des Providers. Die

- erlorderliche Risikoabschiit-

zung setzt Kenntnisse tibar

den Diensileister voraus.

f.l‘l lilizicrungen sind hillreich, kiinnen j i

dach die eigene Priffung nicht erselzen.

Der Vertrag sollie auch hierzu Rege-
lungen enthalten, Sie kinnen beispielswei-
58 50 aussehen:

s Auditrechts definieren, unmittelbaren
Zugnng auch bei Subuniernehmern des
Providers zuslehern lassen;

* Vorlage und Erncuerung von Zertifikaten
regeln;

+ Reporting-Pllichten des Providers kon-
krotisioren = nicht nur zur Einhaltung der
Serviee-Lavels, sondern auch zu geplan-
Len .‘:‘;ya,»:l.lunii.mlurungt:n:

= Weisungsgehbundenheit des Providers ge-
geniiber Dritten, zum Belspiel gegeniiber
Aufsichisiimiern wie der Bankenaufsichi
Bafln, sicherstellen.

Letztlich kann der Verirag nur eine Ab-
sicherung sein, Ebenso bedeutsam wie das
Aushandeln sind die sorgfiltige Auswahl
des Providers und das Vertrags-Controlling
wiihrand der gesamien Laufzeil.  (gua)
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*Thomas Fischer ist Partner der Sozietit
Waldack Rechtsanwélte und betreibt den
Blag SeurcingOut.com.



