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Roland Steidle, Ulrich Pordesch

Im Netz von Google. Web-Tracking
und Datenschutz

Webseiten-Betreiber haben zur bedarfsgerechten Gestaltung ihrer Dienste und nicht zuletzt
vor dem Hintergrund neuer Marketing-Potentiale ein Interesse, Informationen tber die Nut-
zung und die Besucher lhrer Webseiten zu erhalten. Dabei kénnen sie neben der Auswertung
eigener Webserver-Protokolle auch auf verschiedene Web-Tracking-Dienste zurtickgreifen.
Der bekannteste und marktfiihrende Web-Tracking-Dienst ist Google Analytics, der einem
Webseiten-Betreiber kostenlos eine relativ detaillierte, grafisch aufbereitete Auswertung der
Webseiten-Nutzung anbietet (siehe Lepperhoff/Petersdorf, DuD 4/2008). Google Analytics
sammelt ohne explizite Einwilligung - und zumeist auch ohne Kenntnis — der Besucher einer
Webseite verschiedene Informationen wie beispielsweise die besuchten Webseiten und die
Besuchszeiten einer Session. Der nachfolgende Beitrag skizziert die Funktion typischer Web-
Tracking-Dienste am Beispiel von Google Analytics und befasst sich mit der Frage, inwieweit

die Nutzung solcher Services datenschutzrechtlich zulassig ist.

1 Der Web-Tracking-Dienst
Google Analytics

1.1 Clientbasierte Funktionsweise

Mit Google Analytics kann die Nutzung
von Webseiten und das Verhalten der Be-
nutzer beim Surfen im Internet analysiert
werden. Google Analytics generier | Statis-
tiken und Ubersichten fiir angerneldete
Webseiten-Betreiber, die beispielsweise
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Informationen dariiber enthalten, von wo
lkommend dber welche Zeitriume welche
Seiten des Webangebotes besucht wur-
den.! Mit Hilfe dieser Auswertung kann
der Webseiten-Betreiber sein Webangebat
optimieren.

Google Analytics ist ein clientbasierter
Tracking-Dienst fiir die Webanalyse. Der
Begriff des Tracking bezeichnet dabei das
genaue MNachvollziehen des Aufrufs und
der Nutzung von Webseiten. Tracking-
Dienst bedeutet in diesem Zusammen-
hang, dass ein spezieller Diensteanbieter
die Analysedaten speichert und aufberei-
tet, nicht aber der Webseiten-Betreiber
selbst. Ein Tracking-Dienst kann Daten
theoretisch fiir viele Webseiten-Betreiber
und teilweise auch webseiteniibergreifend
auswerten. Clientbasiert bedeutet, dass der
Dienst mit Daten arbeitet, die auf dem Cli-
entsystem des Nutzers, also dessen ¢ige-
nem PC, gesammelt und von dort an den
Tracking-Dienst versendet werden,

Im Gegensatz zu einem clientbasierten
Verfahren steht das webserverbasierte
Tracking, bei dem auf Basis von Protokol-

1 Eine umfangreiche Studie dber Web-Analyser,
die die wesentlichen technischen Begriffe und Funk-
tionsweisen erklart findet sich unter: http:/blog.na-
mics.comyd 2007 mamics_Whitepaper_Web Ana-
Iytles_w1-0.pdf,

len des Webserver-Betreibers und den da-
rin enthaltenen Daten tiber den HTML-
Download (welche Seite wann von welcher
IP aufgerufen wurde), Analysen erstellt
werden, Das clientbasierte Verfahren ist
jedoch leichter durchfithrbar, weil der An-
bieter der Seiten nicht auf die Bereitstel-
lung von Protokeollausziigen des Webser-
ver-Betreibers angewiesen ist. Es kinnen
auch mehr Daten erfasst und ausgewertet
werden, da auf dem Client alle diejenigen
Daten erhoben werden konnen, die iber
Java-Skript zuginglich sind (etwa Bild-
schirmauflésung durch Google, theore-
tisch aber auch Tastatureingaben oder
Browser Plug-Ins).

1.2 Méglichkeit
webserveriibergreifender Analysen

Bei Web-Tracking-Diensten kinnen theo-
retisch auch webseiten- bzw. webserver-
ibergreifende Analysen der Webnutzung
durchgefithrt werden, inshesondere be-
ziiglich der Nutzung von Webseiten, die
denselben Tracking-Service einsetzen. it
webseiteniibergreifenden Analysen kénn-
te beispielsweise festgestellt werden, dass
eine vorherige Suche auf einer Webseite
mit dem spiteren Abrufverhalten auf ei-
ner anderen Seite korreliert. Vorausset-
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zung dazu isteine eindentige Kennung des
Nutzers, die ihn mit verschiedenen be-
suchten Webseiten in Verbindung bringt.
Eine solche Kennung kann ein als Cookie-
gespeichertes Pseudonym (2.B. eine ein-
deutige Zahlenfolge, die den Nutzer web-
seitenunabhiéngig reprisentiert) oderauch
ein identifizierendes Daturmn (z.B. der Na-
me des Besuchers) sein.

Soweit es aus der Beschreibung von
Google Analytics ersichtlich ist, wird die
IP-Adresse des MNutzers zwar zusammen
mit den erhobenen Daten an Google iiber-
mittelt und dort ungekiirzt gespeichert, so
dass eine anbieter- und wehseiteniber-
greifende Auswertung miglich wire, Die-
se ist jedoch nach Ziffer 8.1 der Google-
Analytics Nutzungsbedingungen® nicht
vorgesehen. Laut Ziffer 8.1 wird Google in
keinem Fall die IP-Adresse mit anderen
Daten von Google in Verbindung brin-
gen,

2 Technischer Hintergrund

Im Unterschied zo anderen Tracking-Ser-
vices ist die Nutzung von Google Ana-
lytics kostenfrei und zudem einfach miig-
lich. Sie setzt nur ein Google Benutzerkon-
to des Webseiten-Betreibers voraus, das
auf einem Google-Server angelegt wird.
Dariiber hinaus ist keine Softwareinstal-
lation notwendig, was die Nutzung auch
dem technischen Laien erméglicht. Um
den Dienst in Anspruch nehmen zu kén-
nen, missen ein kleiner Java-Skriptcode in
die Webseite implementiert und rudem
die Google Analytics Nutzungsbedingun-
gen akzeptiert werden.

Im Unterschied zu Web-Tracking-Ser-
vices, die ausschliefilich Gber den Abruf
unsichtbarer Pixel-Grafiken (sog. Web-
Bugs) Daten an Tracking-Webserver ber-
mitteln, basiert der Dienst zusitzlich anf
Java-Skriptund Cookies. Die Verwendung
von Java-Skript ermoglicht w.a. die bereits
angesprochene clientbasierte Dratenerhe-
bung, da das Java-Skript iiber den Webb-
rowser des Nutzers ausgeliihrt wird. Die
Verwendung von Cookies erméiglicht es,
auf dem Rechner des Mutzers ein Identifi-
kationsdatum abzuspeichern, anhand des-
sen dieser bei spateren Besuchen der Web-
seiten wieder erkannt werden kann. Die
Verwendung von Java-Skript und Cookies

2 Die Google Analytics Mutzungsh edingungen
finden sich unter: httpffwww.google.ch/analytics/
de-DE/tes.htmil

durch Google Analytics bedeutet aber
anch, dass keine Daten erfasst werden
kénnen, wenn der Nutzer beide Funktio-
nen oder nur Java-Skript im Browser ab-
geschaltet hat.

Aufgrund diverser Beschreibungen von
Google und einigen Tests stellt sich die
Funktionsweise von Google Analytics in
etwa folgendermafien dar:?

¢ Sobald der Webbrowser des Nutzers die
HTML-Statements der Webseite ladt,
wird er iiber das eingebundene kleine
Java-Skript veranlasst, ein weiteres, um-
fangreicheres Java-Skript zum Tracking,
basierend auf dem sogenannten Urchin
Tracker Programm, von einer Google
Webseite oder einem anderen Server zu
laden.® Der Download wird initiiert, da-
mit das umfangreiche Java-Skript nicht
in den einzelnen Webseiten integriert
sein muss, sondern nur einmal bei der
Erstnutzung herunter geladen wird.

¢ Das Java-Skript veranlasst sodann das
Setzen eines webseitenspezifischen
Cookies der aufgerufenen Webseite im
Browser. Dieses Cookie enthilt ein mit
einer Zufallszahl generiertes webseiten-
spezifisches Pseudonym, das die spite-
re Wiedererkennung des Nutzers er-
mdglicht. In ihm werden weitere Daten
zu den besuchten Unterseiten gespei-
chert.

+ Das Cookie wird bei jedem Aufruf der
Webseite aktualisiert und seine Daten
werden an Google Analytics {iber eine
HTML-Verbindung aufgrund des Auf-
rufs einer Pixel-Grafik fibermittelt
{(Web-Bug). Bei Google Analytics wer-
den die Daten dann gespeichert.

+ Spiter konnen die Daten dber den Nut-
zer-Account grafisch aufbereitet vom
Webseiten-Betreiber abgerufen wer-
den.

Welche Daten im Einzelnen von Google
Analytics in dem Cookie codiert gespei-
chertwerden, ist aus den Google Analytics
Nutzungsbedingungen oder der Google
Datenschutzerkldrung® nicht ersichtlich.
Aus anderen Quellen® und eigenen Analy-

3 WieGoogle Analytics funktioniert, kann aus der
Cuelle hupofadwords.google comfsuppert/bin/
answer.pythl=ded&answer=55539 und htip:/fwaw.
google.com/fanalytics/de-DES zumindest teilweise
nachvollzogen werden,

4 Diesen Skriptcode kann der Webseiten-Betrei-
her auch auf ginem gigenen Server zum Machladen
bereitstellen,

5 httpoifwwwgoogle.com/intlide/privacy.html

3 httpsiwikiverratsdatenspeicherung.de/
Google_Analytics

sen ergibt sich in etwa lolgendes Bild an

erfassten Daten:

» Clientbezogene Daten wie das verwen-
dete Betriehssystem, verwendeter Brow-
ser, Bildschirmauflosung und -farben,
jeweils als Grundlage der Eignungsprii-
fung der Webseite und Einordnung der
Besucher in bestimmte Kategorien .

- Die besuchten Webseiten einschliefilich
der aufgerufenen Unterseiten; die Be-
suchszeit, aus der Daver und Tiefe eines
Besuchs ermittelt werden,

Ein Psendonym’ zur Wiedererkennung

cines Nutzers fiir kiinftige Besuche auf

der Webseite. Das Pseudonym ist - so-
weit ersichtlich — webseitenbezogen.

Dies bedeutet dass Daten, die ein Nul-

zer beim Besuch unterschiedlicher mit

Google Analytics ausgestatteter Web-
seiten hinterldsst, unterschiedlichen
Psendonymen zugeordnet sind und
nicht ohne Weiteres tiber das Cookie,
maglicherweise aber {iber die IP-Adres-
se des Clients, zusammengefihrt wer-
den kénnen.

» Die vollstindige [P-Adresse des Clients
oder vorgeschalteten Proxys, aus der
Google dann im Nachgang Namen und
Standart des Servers sowie den Namen
des Access-Providers ermitteln kann.

Uber den Google-Account kann sich der
Webseiten-Betreiber die Auswertung der
vorstehenden Daten grafisch aufbereitet
auswerten lassen und auch herunterladen.
Er erhilt jedoch keinen Zugriff aul die IP-
Adressen und einzelne Nutzerdaten.

3 Preisgabe von
Unternehmensinformationen
und Nutzerdaten

3.1 Unternehmensinformationen

Google stellt den Dienst Google Analytics
kostenfrei, aber nicht uneigennittzig zur
Verfiigung. Durch den Dienst erhilt
Google Informationen iiber Besucherzah-
len und -fliisse auf Webseiten und einzel-
nen Unterseiten. Nach Ziffer 8.1 der Goog-
le-Analytics Nutzungsbedingungen be-
nutzt Google Informationen, um die Nut-

7 Das Gesetzdefiniert nicht den Begriff des Pssu-
donyms, sondern nach § 3 Mr. 6a BD3G den Vergang
der Pseudonymisierung. Psesdonymisieren ist da-
nach definiert als ,das Ersetzen des Mamens und an-
derer Identifikationsmerkmale durch ein Kennzei-
chen zudem Zweack, die Bastimmung des Betroffenen
auszuschlielen oder wesenthich zu erschweren”.
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zung der Webseite auszuwerten, um Re-
ports iiber die Webseitenaktivititen zu-
sammenzustellen und um weitere mit der
Webseitennutzung und der Internetnut-
zung verbundene Dienstleistungen zu er-
bringen. Inwieweit mit dem Erbringen an-
derer Dienstleistungen eine Verwendung
etwa fiir die Google Suchmaschine, bei-
spielsweise fiir die Bestimmung des Ran-
kings, gemeint sein soll, ist nicht ersicht-
lich. Theoretisch besteht die Md glichkeit
einer solchen Datenverwendung.

Google kinnte die Daten weiterhin auch
verwenden, um sie mit den Daten anderer
Webseiten abzugleichen und so Informa-
tionen tiber den Webseiten-Betreiber, sei-
ne Angebote, seine Kunden, deren Nach-
frage und seine Geschaftstitigheit zu sam-
meln. Im industriellen Bereich konnte
Google moglicherweise ermitteln, welche
Angebote auf Interesse stofien, die Markt-
stellung von Unternehmen bewerten und
solche Informationen an interessierte
Diritte, etwa Konkurrenz-Unternehmen
aber auch behordliche Stellen, weiterge-
ben.

3.2 Verwendung
personenbezogener Besucherdaten

Die von Google Analytics gespeicherten
Daten sind nicht nur vertraulicher Natur,
sondern kiinnen daneben auch personen-
bezogen sein.

Persomenbezogene Daten sind nach § 3
Abs. 1 Bundesdatenschutzgesetz (BDSG)
Einzelangaben fiher persénliche oder
sachliche Verhiltnisse einer bestimmten
oder bestimmbaren natiirlichen Person.
MNach § 3 Abs. 1| BDSG geniigt somit fiir
das Vorliegen eines Personenbezugs be-
reits die Personenbeziehbarkeit, also die
Maglichkeit, aus einem Datum auf per-
simliche oder sachliche Verhiltnisse einer
bestimmten Person zu schlieflen. Diese
wird angenommen, wenn die nach der Le-
benserfahrung oder wissenschaftlicher
Prognose nicht ganz unwahrscheinliche
Méglichkeit besteht, den Betroffenen zu
bestimmen, ggf, unter Zuhilfenahme Drit-
ter und zusitzlicher Kenntnisse.® Inwie-
weil diese Moglichkeit besteht, ist folglich
eine Frage der Wahrscheinlichkeit.

B Ausflhrlich dazu Dammana, in Sinritis BOSG
20086, § 3 An. 2111 fofnagel, in: Rolnagel, Handbuch
Datenschutzrecht, Kap, 7.9 Rn, 501F,

4 Datenschutzrechtliche
Zulassigkeit

4.1 Anwendung des
Datenschutzrechts

Die Zuldssigkeitstatbestinde des deut
schen Datenschutzrechts sind anwendbar,
wenn Google Analytics personenbezoge.
ne Daten verwendet, beispielsweise von
den Internet-Nutzern.

4.1.1 Verwendung der IP-Adresse
durch Google Analytics

In den Erlduterungen von Google Ana-
lytics zur Funktion des Dienstes® geht
Google von einer ,anonymen” Datenver.
wendung aus. Es heifit dort: ,,Google Ana-
Iytics erfasst anonym, wie Besucher mit ei-
ner Website interagieren”,

Andererseits wird in Ziffer 8.1 der
Google Analytics Nutzungsbedingungen™
ausgetiihrt:, De durch den Cookie erzeug-
ten Informationen iiber Thre Benutzung der
Webseite (einschlieflich Ihrer IP-Adresse)
werden an einen Server von Google in den
USA iibertragen und dort gespeichert.”
Auch in seinen allgemeinen Datenschutz-
bestimmungen® gibt Google an, die IP-
Adresse zu speichern und auszuwerten,

In den Google Analytics Nutzungsbe-
dingungen Zitfer 8.1 wird zwar ausge-
fithrt, dass Google .in keinem Fall Thre IP-
Adresse mit anderen Daten ... in Verbin-
dung”bringen werde, Die Verwendung der
IP-Adresse an sich stehit aber aufer Fra-

ge.

4,1,2 Personenbezug von
IP-Adressen

Zumindest fiir feste TP-Adressen gehen die
aktuelle Rechtsprechung sowie weite Tei-
le der Literatur und Aufsichtsbehérden
davon aus, dass es sich dabei um perso-
nenbezogene Daten handelt.” Denn feste
[P-Adressen sind einem Nutzer iiber den

9 httpdfadwaords.geogle.com/Ssupport/bing
answarpylhl=debanswar=55530

10 httpeffwww.google.chfanalytics/de-DE/tas,
htenl

11 htpufwww.google.comdintl/defprivacy.html

12 Darnmarn, in: Simitis BOSG &, Aufl, § 3 Bn. 63;
Rofinagel, in: ReGnagel, Handbuch Datenschutzrecht,
Kap, 7.5 Rn. 56 muww.N.; Schulz, in: Rodnagel, Recht der
Multimediadienste 2004, § 1 TDD5G R, 34; LG Darm-
stedt, MMR 2006, 330 (331) - T-Online”; Schagr, Da-
tenschutz im [nternet, Rn, 166 ff; ohre Differenzie-
rung aber im Ergebnizs bejahend: Blchting, in:
Beck'sches Rechtsanwaltshandbuch 2007, Kap. C 27
Fr, 81.

Client mit ebenso hoher Wahrscheinlich-
keit zuzuordnen, wie beispielsweise ein
Kfz-Kennzeichen dem Fiihrer eines Pkw.

Auch dynamische IP-Adressen werden
zunehmend generell als personenbezich-
bar betrachtet. Fiir den Access-Provider,
der die IP-Adressen selbst vergibt, ist dies
einhellige Meinung."

Die pauschale Annahme eines Perso-
nenbezugs bei dynamisch vergebenen IP-
Adressen wird - oftmals in der Begriin-
dung zweifelhaft - daritber hinaus ver-
mehrt auch fiir Dritte angenommen, also
nicht nur fiir die Stelle, die die IP-Adres-
sen zuordnet.™ Als Argumente fiir die
pauschale Annahme eines Personenbezug
bei dynamisch vergebenen IP-Adressen
werden hiiufig die vielfiltigen und mit
technischem Fortschritt immer wahr-
scheinlicheren Méglichkeiten genannt,
mit denen von einer [P-Adresse auf den
Nutzer hinter dem jeweils verwendeten
Rechner geschlossen werden kann, Denn
ausreichend ist auch eine Personenbezieh-
barkeit unter Zuhilfenahme eines bei Drit-
ten bestehenden Zusatzwissens,” etwa mit
Hilfe eines Zugangsproviders oder mittels
zusétzlicher technischer (auch illegaler's)
Identifikationsmafinahmen. Dies sind
beispielsweise die Verkettung mit weiteren
Profilen eines Nutzers etwa solchen aus
Bonusprogrammen des Einzelhandels,
oder die Zusammenfithrung mit eigenen

13 BGH, MMR 2007, 37 {; 4. Tatigkelisbericht des
Innenministeriums Baden-Wilrttemberg 2007 nach §
39 Landesdatenschutzgesets, 5. 96 f; Stellungrabhme
4/2007 zum Begriff ,personenbezegens Daten” dar
Artikel-29-Datenschutzgruppe der EU, 5 19 Dam-
man, in: Simitis, BOSG 6. Aufl, § 3 Rn. 63; Rofnagel,
in: Refinagel, Handbuch Datenschutzrecht, Kap, 7.9
Rn. 56 moawi.; Sehwlz, i Rolinagel, Recht der Multime-
diadienste 2004, & 1 TODSG Rn. 33; Schoar, Daten-
schutz im Internet, An. 171.

14 Tatigkeitsbericht des Innenministeriums Ba-
den-Wikrttemberg 2007 nach § 39 Landesdaten-
schutzgesetz, 97 unter Verwels, dass dies von allen
Datenschutzbehidrden in Deutschland so gesehen
werde; Jahresbericht des Berlinerischen Beauftragten
fiir Datenschutz und Informationsfreihelt 2004, 152;
Stellungnahme 4/2007 zum Begriff .personenbezo-
gene Daten” der Artikel-29-Datenschutzgruppe der
EU, 19; Biehting, in: Beck'sches Rechtsanwaltshand-
buch, 20T, €27 Bn. BY. Kritisch noch Schulz, In: kofne-
gel, Rechi der Multimediadienste 2004, § 1 TDDSG Rn,
36,

15 Ausfihrlich Dammann, in: Simitis BDSG, § 3Rn.
1fi; Rofinagel, in: Rofnagel, Handbuch Datenschutz-
rechit, Kap. 7.9 Rn. 50 fF.

16 Urteil des Landgerichts Berlin vom 8.9.2007,
Az 23 53/07 Das Landgericht hat eine Speicherung
von IP-Adressen durch das Bundesjustizministerium
iber das Ende des Mutzungsvorgangs hinaus fiir un-
zuldssig erachtet. Es hat zudem ausgefihrt, dass das
Datenschutzrecht gerade auch vor einer illegalen De-
renverwendung schiitzen will,
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oder bei Dritten bestehenden und zu an-
deren Zwecken erhobenen Daten.” Mog-
lich ist beispielsweise auch die Verkettung
mit Daten aus anderen eigenen Diensten
wie der Google Toolbar, Google Maps
oder Google Mail. [nshesondere bei Diens-
ten, bei denen sich der Nutzer ohnehin
identifiziert, ist eine Verkettung nicht aus-
geschlossen. Anbieter kiinnen auch unter
Zuhilfenahme von Ermittlungsbehiirden
ohne unverhéltnismafig grofien Aufwand
an das Zusatzwissen der Access-Provider
gelangen, beispielsweise im Rahmen der
Verfolgung (angeblicher) urheberrechtli-
cher Verstofie ® Inwieweit eine solche Per-
sonenbeziehbarkeit bei dynamischen IP-
Adressen allerdings generell besteht, ist
angesichts der Relativitdt des Begriffs der
Personenbezichbarkeit je nach Kontext
der Datenverwendung fraglich. Falt ist je-
doch, dass Google IP-Adressen verwendet,
fiir feste 1P-Adressen nach deutschem
Recht von einer Personenbeziehbarkeit
auszugehen ist und diese fir dynamische
vergebene IP-Adressen oftmals auch be-
steht.

Da Google Analytics derart personen-
bezogene Daten verwendet, gelten die
nachfolgenden Grundsitze."”

4.2 Rechtsgrundlagen zur
Datenverwendung

Das deutsche Datenschutzrecht regeltin §
12 Abs. 1 Telemediengesetz (TMG), dass
personenbezogene Daten nur verwendet
werden diirfen, wenn dies durch eine
Rechtsgrundlage erlaubt ist, die sich aus-
driicklich auf Telemedien bezieht, oder ei-
ne Einwilligung des Betroflenen vorliegt
{priventives Verbot mit Erlaubnisvorbe-
halt). Inwieweit personenbezogene Nut-
zungsdaten wie IP-Adressen von einem
Telemediendiensteanbieter verwendet
werden diirfen, bestimmt sich nach § 15
TMG.™

17 Rofinagel, in: Rofinogel, Handbuch Daten-
schutzrecht, Kap. 7.9 Rn. 56; Schaar, Datenschutz im
internet, Bn, 174,

18 S.dazu Schaar, Datenschutz Im Intermet, 2002,
Rn.175.

19 Wie genau IP-Adressen von Google gespei-
chert und verwendet werden, sollta vor siner Mut-
zung des Dienstes genauer nachgeprift werden.

20 Dasich & 25 BDSG nicht ausdrizcklich auf Tele-
medien bezieht, kann diese Rechisgrundlage sine
Verwendung und Speicherung der ungekirzten IP-
Adresse nicht legitimieren.

4.2.1 Keine Yerwendung der
IP-Adresse im Rahmen von
§15 Abs. 1 TMG

Nach § 15 Abs. 1 TMG darf etwa ein Web-
seiten-Betreiber Nutzungsdaten verwen-
den, wenn es zur Inanspruchnahme oder
Abrechnung der Nutzung seiner Websei-
te erforderlich ist. Dariiber hinausgehen-
de Verwendungen, etwa die Verwendung
der IP-Adresse zu statistischen Auswer-
tungen, sind fiir die Inanspruchnahme
oder Abrechnung des Dienstes jedoch
nicht erforderlich. Da Google Analytics
fiir den Betrieb einer Webseite nicht erfor-
derlich ist, ist die Speicherung der IP-Ad-
resse und weiterer Mutzungsdaten nicht
nach § 15 Abs, 1 TMG gerechtfertigt.

4.2.2 5peicherung
personenbeziehbarer Daten unter
Pseudonymen nach § 15 Abs. 3 TMG

Mach § 15 Abs, 3 TMG diirfen zur bedarfs-
gerechten Gestaltung der Dienste, der
Marktforschung oder zum Marketing
pseudonyme Nutzerprofile angelegt wer-
den, wenn der Nutzer unterrichtet wurde
und der Datenverwendung widersprechen
kann (Opt-Cut-Prinzip).

4.2.2.1 Verwendung von
Pseudonymen durch Google
Analytics

I Bereich der Internet-Nutzung liegt
beim Anlegen von Nutzerprofilen durch
einen Anbieter regelmifip die Konstella-
tion vor, dass der Nutzer dem Anbieter
nicht namentlich bekannt ist, sondern le-
diglich iiber mehrere Besuche hinweg ein-
deutig wiedererkannt wird. Die Zuord

nung eines Profils erfolgt also derart, dass
die iiber eine Person gesammelten Daten
unter einem eindeutigen Kennzeichen ge-
speichert werden {z.B. Datensatz . XY" ge-
hért zu dem Kennzeichen ,,08157). Ob-
gleich der Gesetzgeber bei der Definition
des Begriffs , Pseudonymisieren” in § 3 Nr.
fa BDSG die Situation vor Augen hatte,
dass Daten einer zunidchst namentlich be-
kannten Person erst nachtriglich einem
Pseudonym zugeordnet werden, ist auch
diese Konstellation ein Fall psendonymer
Datenverwendung.® Dies folgt aus der

21 Soetwader Landesbeaufiragte fiir den Daten-
schutz In Berlin und der Bundesbeauftragte fir den
Datenschuts: Dix/Schaar, in: Rossnagel, Rechtder Mul-
timedia-Dienste 2004, § 6§ TODSG An. 138 sowie zahl-
reiche Aufsichishehérden, Insgesamt istdas Konzept

speziellen Regelung des § 15 Abs, 3 TMG
firr Nutzungsprofile unter Pseudonym bei
Telemedien. Denn § 15 Abs. 3 TMG be-
zweckt nicht nur, die Aufdeckung eines
Pseudonyms zu verhindern, also die Re-
ldentifizietung einer vorher namentlich
bekannten Person. § 15 Abs. 3 TMG be-
zweckt auch, die Erstellung und Weiterga-
be von Nutzerprofilen unter einem Pseu-
donym einzuschrinken, das keiner na-
mentlich bekannten Person aufgrund ei-
ner vorher stattgefundnen Pseudonymi-
sierung zugeordnet werden kann. Die spe-
zifische datenschutzrechtliche Gefahr von
Mutzerprofilen liegt nimlich nicht nur in
der Moglichkeit einer Re-Identifizierung
nach vorheriger Psendonymisierung, son
dern genauso in der Méglichkeit einer
erstmaligen namentlichen Identifizie-
rung, indem das Profil an Umfang ge-
winnt, indem vermehrt individualisieren-
de Einzeldaten angesammelt oder nach
Weitergabe durch Dritte hinzugefiigt wer-
den, so dass der Personenbezug aus dem
Profil selbst erwichst. Fiir den Begriff des
Psendonyms ist es also unerheblich, ob die
Person, der das Pseudonym zugeordnet
ist, namentlich bekanntist. Allen pseudo-
nymen Daten ist lediglich gemein, dass sie
{iber eine Zuordnungsregel einer einden-
tigen Person zugeordnet werden kénnen.

Bei dem in einem Google-Cookie ge-
speicherten identifizierenden Datum, mit
dem erkannt werden kann, ob ein Nutzer
schon einmal eine Webseite besucht hat,
handelt es sich daher um ein pseudonymes
Datum. In dem Coolie wird mit der Web-
seitenbezogenen Kennung ein psendony-
mes Datum gespeichert. In Verbindung
mit der Speicherung der IP-Adresse und
Daten anderer Google-Dienste diirfte
Google zumindes teilweise in der Lage
sein, die Kennung anderen Kennungen
und auch einer Personen zuzuordnen, so
dass miglicherweise nicht einmal von ei-
nem pseudonymen Datensatz auszugehen
und § 15 Abs. 3 TMG von vornherein nicht
anwendbar wire. Handelt es sich hingegen
um pseudonyme Datensitze, so gilt fol-
gendes.

der Pseudonymisierung relativ neu im Datenschutz-
recht und noch nichtvollsténdig ausgersift. Bin Ober-
blick (iber die verschiedenen Ausprigungen findet
sich beispielsweise unter Scholz, Detenschutz beim
Internet-Einkauf, Baden Baden 2003, 183 ff. Fir das Er-
gebnis dieser Stellungnahme sind die rechtsdogma-
tisch wnterschiedlichen Ansichten jedoch
unerheblich.
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